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基于 PBFT 区块链技术的电网企业仓储系统 
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摘  要：提出了一种基于实用拜占庭容错（PBFT）算法的区块链技术，首先对传统的实用拜占庭容错算法原

理进行了阐述，该传统算法包含前期、需求、预准备、准备、确认、答复 6 个阶段，但传统算法具有实时性

差、缺乏惩罚机制、带宽高的缺点。针对出现的这些问题，又对传统算法进行了改进，具体涉及记账节点、

共识过程以及视图切换过程。通过测试进一步证明了该改进算法的实用性，并将该算法应用于电网企业中，

构建的虚拟仓库实现了联储联备，降低了库存资金的耗费，并且提高了电网企业库存管理的效率。 
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Abstract: A blockchain technology based on practical Byzantine fault tolerance (PBFT)algorithm was proposed. First 

of all, the traditional practical Byzantine fault tolerant algorithm was explained. The traditional algorithm included six 

phases: pre-stage, demand, pre-preparation, preparation, confirmation, and response. However, traditional algorithms 

had the disadvantages of poor real-time performance, lack of penalty mechanisms, and high bandwidth. In response to 

these problems, the traditional algorithm was improved, which specifically involved the accounting node, the con-

sensus process, and the view switching process. The feasibility of the improved algorithm was further proved by test-

ing. Applying this algorithm to power grid enterprises, the federal reserve system was implemented by the construc-

tedvirtual warehouse, which also reduced the consumption of inventory funds. And the efficiency of inventory man-

agement in power grid enterprises was improved. 
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1  引言 

区块链技术是目前最受瞩目的技术之一，电

网、物流等相关领域都有其身影，随着其技术的

发展，人们的社会生活变得更加智能化。目前在

我国，越来越重视区块链技术，中国科学院等研

究机构都在研究提高区块链技术的性能，参与到

区块链技术研究中的科研单位变得越来越多[1-5]。

就区块链的算法来说，实用拜占庭容错（PBFT）

算法具有吞吐量高、交易时延低等特点，是目前公

认解决拜占庭问题最优秀的算法[6]。PBFT 对原先

拜占庭容错算法而言，在口头协议和书面协议的

时间复杂度方面有了极大进步，其复杂程度也大

大降低，因此从理论层面解决拜占庭问题过渡到

了实际应用的层面。系统做出准确判定的前提是

当拜占庭节点的数量为 f 时，副本节点的数量为

3f+1。主节点在一个视图中是独一无二的。新的

主节点只能在原主节点达成共识，系统重新执行

视图更换协议后产生。电网企业的分散式采购形

成了相对封闭的物资储备信息，使得应急情况下

物资无法在分子公司间进行高效调配。本文采用

基于 PBFT 的区块链技术的电网智能虚拟仓库平

台，解决以上问题。 

2  实用拜占庭容错算法 

2.1  算法流程 

实用拜占庭容错算法包括前期阶段、需求阶

段、预准备阶段、准备阶段、确认阶段、答复阶

段，算法流程[7-8]如图 1 所示。 

下面对该 6 阶段分别进行阐述。 

（1）前期阶段，设定相关时间节点，每通

过一个时间节点时，利用投票法随机挑选一个

副本节点使其成为主节点，其余的节点作为备

份节点使用。 

（2）需求阶段，相关服务的请求命令被传送

给区块链系统客户端的主节点。 

 
图 1  实用拜占庭容错算法请求命令的传送流程 

（3）预准备阶段，当用户端的请求命令到达

后，主节点会整编其相应的信息，整编完成后，

把该请求继续传递给余下的副本节点，而得到的

预生成区块则当作特殊的共识请求处理。 

（4）准备阶段，副本节点得到相关的命令后，

首先分析命令的合法性，分析通过后，就会对其

余的节点传递信息。 

（5）确认阶段，对其余节点向相关副本节点

传递的信息再进行分析，当接收到的请求命令一

致时，再继续进行信息传递。 

（6）答复阶段，当相关副本节点收到其余节

点传递的肯定命令后，才会对相关请求命令进行

执行，此时各个节点会把相关数据保存到区块链

中，给客户端发送分析后的结果，当大部分的数

据一致时，最终确认请求正确。 

2.2  算法具体实施 

在 PBFT 算法网络下，设在节点集合 R（节点

个数为 N）中的节点编号为 0,1,…, N−1，其中包

含介入共识的副本节点 CR （节点个数为 M）以

及非介入共识的非共识节点 NN （节点个数为

N−M），满足： 

 C N C N&&R R R R R= = ∅∪ ∪  （1） 

同时满足： 
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其中，共识节点 CR 中可能存在 f 个非确认节点，

设非确认节点集合为 FR ，满足： 

 C FR R⊇  （3） 

基于拜占庭容错特性的共识需求，使其得到

满足，则有： 

 3 1N f +≥  （4） 

式（4）说明，在 PBFT 算法网络下，当出现 

f 个非确认节点时，此时要确保有 3f+1 个共识节

点系统才能正常运行，所以 PBFT 算法允许的容

错率是 33%，区块链系统确保正常运行的前提是

至少有 2f+1 个无误的副本节点。 

PBFT 算法是目前应用于区块链中比较好的

算法[9]，但是该算法存在许多问题，例如：PBFT

算法的实时动态性较差，增减节点都需要初始化

共识网络；算法不具备惩罚机制；算法对带宽要

求较高，带宽会由于节点数的增多而出现多项式

级别增长的趋势。 

3  拜占庭容错算法的改进 

针对传统算法的实时性差、缺乏惩罚机制、

对带宽要求过高等问题进行改进，包含记账节点

的选取、记账节点之间的共识过程，以及视图切

换过程。 

3.1  记账节点的选取 

区块链网络中制定智能合约，用来对候选节

点进行选举，并且该智能合约是不可以对其进行

修改的，故在该网络中，包含的节点可以参与选

举，进而成为候选节点，并可以在合约中提前设

置好系统的通过率。为了防止系统中的拜占庭节

点作恶，需要将通过率设置为大于 2/3。 

区块链中的任何节点都可作为候选节点，并

且在系统中的其他任何节点都可以投票给候选节

点，投票选出的前 N 个节点则可作为记账节点，

记账节点的选取过程如图 2 所示。这样与传统区

块链相比，其安全性得到了一定提升。 

 
图 2  记账节点选取过程 

3.2  共识过程 

用户首先要对需要共识的部分进行签名，并

将签名发送到区块链的网络中。用户对共识请求

进行广播，若某个节点收到该共识请求，则接下

来会对请求内容进行判断，只有当内容满足预先

设定的条件时，才会对该交易进行转播，之后再

将该交易放入共识缓存序列。 

当进行新一轮的共识时，区块链系统首先会

初始化本轮共识，之后网络节点会在共识流程中

体现，并且共识信息的封装和签名由 PBFT 的主

节点来完成，主节点再将签名后的消息进行全网

广播，网络中的副节点要对该消息进行判断，满

足条件的消息才会被副节点认可。 

接下来副节点会对其进行判断，如果该消息

有效，则此节点会步入“准备”阶段，对消息进

行封装和签名，并向全网广播，同样副节点要在

接收“准备”消息前判断其有效性，当满足判断

条件后，副节点会发出“确认”消息，接着还要

进行下一步的判断，判断成功的“确认”消息会

被加入“确认”序列，该“确认”消息表示共识

网络达成一致，至此共识过程完成。 

3.3  视图切换过程 

视图切换是指在规定的时间段内，主节点在

区块链中没有响应，或在己经达成一定协议后，

为了进入下一个共识阶段而获得新区块的过程，

视图切换流程如图 3 所示。可以将 PBFT 的视图

切换过程分为 5 步。 

步骤 1  大多数副节点在网络中将共识视为

不灵活或结束状态时，会自动进入下一轮的共识
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过程中；如果是在不灵活状态下，则该轮交易会

被共识交易集合转移。 

步骤 2  副节点创建“视图改变”消息，会

传播在之前已经建立好的共识网络中。 

步骤 3  副本网络会接收“视图改变”，但是

在接收前依然要对其进行判断。 

步骤 4  当“视图改变”集合中存在 2f+1 个

“视图改变”消息时，网络会创建一个“新视图”

消息。 

步骤 5  当网络中的副节点接收该“新视图”

消息之后，依然要判断该消息的有效性。若满足

预先设定的条件，则该副节点进入下一个视图状

态，并进入下一轮共识中。 

 
图 3  视图切换流程 

改进后的 PBFT 算法的创新之处在于与传统

方法进行结合，在不需要所有节点都参与的情况

下很好地解决了共识网络的动态性和带宽高的问

题；并且由于该投票数据无法进行篡改，投票结

果更具可靠性；网络中的每个副节点需要满足一

定的判断条件并添加了惩罚机制，使得网络的安

全性有所提高；记账节点之间可以轮流分配到区

块权力，增加了区块链的出块效率；共识网络中

增加的超时重发机制可在一定程度上增加消息的

到达率，进一步提高了网络的共识效率。 

各个电网分子公司可以根据需求提出仓单的

申请，但必须在货主仓储资产价值内。仓库审核

仓单申请所填的仓储资产情况，如实批准或拒绝

该申请；监管公司进行商品质检和仓储资产确认，

批准或拒绝该申请；平台对仓单进行登记，并根

据仓库和监管的审核意见，决定批准或拒绝该申

请。仓库、监管、平台分别审核，只要有一方审

核失败，此次申请就不通过并反馈给货主，若三

方都审核通过，则生成仓单。此外，每次审核后

的数据都经过 PBFT 算法进行处理，并存入区块

中，形成一条完整的区块链。 

4  电网企业智能虚拟仓库管理平台构建 

电网企业是资产密集型企业，分散式采购导

致物资储备在各分子公司，形成了相对封闭的物

资储备信息、地理隔离及系统壁垒，使得应急情

况下物资无法在分子公司间进行高效调配，导致

物资库存居高不下、周转缓慢等问题[10-12]出现。 

现阶段通过基于 PBFT 算法的区块链技术构

建物资联盟网络、搭建平台、固化智能合约、持

续优化并推广应用，实现在省级分子公司范围内

对物资进行的统购统配和联储联备[13-14]。进一步

在区块链技术的基础上构建一种虚拟仓库平台，

该平台可以使电网系统中涉及的物资库存进行实

时查询，再进一步实现共享和多形式的调拨。该

方法能够在一定程度上提高库存物资的使用效

率，并改善其自身的周转率，在保证网络正常运

转的前提下，降低了占用库存物资的资金成本，

进而也减少了储备管理消耗。设计推进步骤如图 4

所示。 

系统采用分层和模块化的技术体系，包括网

络通信层、网络实体层、网络服务层和智能合

约层，公共支撑组件和安全防护组件，RPC API

和 Java SDK，最上层是区块链应用和区块链管

理[15]。系统架构如图 5 所示。 

基于 PBFT 算法的区块链技术在电网企业中

具有良好的应用，通过基于 PBFT 算法的区块链 
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图 4  设计推进步骤 

技术建立虚拟仓库平台，所有该区域分子公司的

物资需求和库存信息全部在虚拟库层面共享，提

高了库存物资的统一管理水平，同时为区域内物

资的调度调剂提供了可能，减少了库存资源分布

不均、信息不透明导致的过度订货和重复储备[16-18]。

库存管理模式的改变提高了管理效益。虚拟库的

建立弱化了分子公司的二级库存管理职能，整合

了各分子公司相对独立的库存管理孤岛。同时，

物资库存信息上链也大大提高了各分子公司的信

息真实性和信任程度，降低了库存信息更新滞后

以及对供应商准时送货不信任所导致的过度储

备，从而在一定程度上降低了占用库存资金，并

且实现了更好的供应链协同合作管理的效果。 

系统基于联盟区块链平台进行开发，通过物

资虚拟仓库管理平台，建立在公司内部实时查询、

统一调配的共享机制，适用于电网公司全网。对

应的架构及场景示意图如图 6 和图 7 所示，系统

分别由联盟链层以及应用层两大部分组成，其中

指令的传递、应用数据的存储、智能化协议的调

配、基于智能化协议提供对应的应用服务等由联

盟链层负责。在这个联盟链中，物资部和物资供

应商一起构建联盟，将省区市物资部和供应商之

间、不同地市局物资部之间达成的商业协议，以

智能合约代码的形式进行定义，将流通环节的每

一个部分都做好数据的登记与共享，其中包括物

资的采购、运输、入库、出库、转储、结算等。

因为区块链具有信息共享、透明、防篡改、可追

溯特性，通过平台运行，可以达到降低物资采购

成本、降低库存水平、提高物资供应效率的目的。 

系统应用主要包括功能模块如下。 

（1）身份授权与权限管理 

系统具有密钥调配、权限管理以及身份认证

等功能，运行模式与安全受限的联盟链方式一致，

只有经过身份授权与权限管理验证的组织才可访

问使用虚拟仓库管理平台。 

 
图 5  系统架构 
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（2）物资补库业务管理 

系统按照采购预算资金和耗费比例调配物资

的补库比例，主要是由于系统允许物资补库业务

上链。当物资数据上链以后，便可在区块链环境

下的不同部门之间流转、共享。 

（3）物资入库与出库 

系统支持物资数据在区块链上共享，物资所有

权组织可以对链上物资进行入库和出库的管理。当

物资入库、出库时，将相关信息写入区块链。 

（4）库存物资转储购销 

系统支持库存物资信息在不同组织之间进行

流转，实现物资在全系统内的共享使用，降低库

存成本。区块链上的流转支持实时结算，拥有物

资所有权的组织可以对物资进行出库使用。 

（5）分析看板 

系统支持授权部分组织查询区块链上的数据

信息，包括物资采购周期、库存信息、数量和状态

信息，并且可以在区块链上追溯物资的流转过程。 

（6）外部系统接口 

系统还支持对物流系统的对接功能，可以在

一定范围内查询到物资流转和承接的信息。系统

支持对接资金系统，可以跟踪查询统购统配资金

流转及状态等信息。系统支持对接物联网系统接

口，可以实现物资流转信息和状态可信接入上链，

 
图 6  应用结构 

 
图 7  场景应用示意图 
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保证数据的可靠性。 

（7）消息推送 

系统支持物资库存更新消息推送，如果链上

库存金额、状态或流转信息进行了更新，可以主

动推送消息到相关组织。支持资金信息更新消息

推送，当链上资金信息有更新时，可以主动推送

消息到相关组织。 

相较于传统的解决方案，区块链技术赋能的

虚拟仓库，可以将分散在电网的各分子公司的库

存信息加密后进行开放、共享，既保证了企业数

据的保密性，又实现了一定区域内的物资储备信

息共享，更好地应对紧急情况。同时，区块链防

篡改的优势，也保障了物资库存数据的真实性。 

5  算法测试与分析 

通过使用 Python 软件对交易数为 500~10 500

的处理请求进行发送，在一定的时间内，区块链

完成了 HTTP 的请求，并按照请求创建了账户。

由此可以看到在部分情况下，由于事务队列的限

制以及机器性能等问题，出现了事务处理失败等

问题。因此在这几种情况下需要重新发送 HTTP

指令，保证事务处理都是成功的。进行一次测试

得到的数据具有一定的随机性与不确定性，因此

需要再次进行测试情况下的生成账号事务处理，

并取两次测试结果的平均数作为该情况下的 TPS

（transactions per second，每秒传输的事物处理个

数，吞吐量）性能。每次计算 HTTP 的请求时，

区块链模型产生的平均 TPS 见表 1。 

通过表 1 可以看出区块链通过请求发送单个

HTTP 交易数量所表现出来的吞吐量。在此基础上

可以通过 HTTP 请求使得区块链可以进行资产交

易。由于机器硬件的限制，现将单个 HTTP 请求

中的事务处理数量从 1 500 增加到 4 500，经过试

验后得到的结果基本一致。现对资产交易状况进

行与创建账户交易同样的分析，当单个 HTTP 请

求的交易数量为 1 500~4 500 时吞吐量的变化情

况见表 2。 

表 2  吞吐量变化情况 

单个 HTTP 申请交易数量 成功处理交易数量 吞吐量 

1 500 1 500 148.86 

2 500 2 500 248.18 

3 500 3 500 346.50 

4 500 4 500 445.37 

表 1  区块链模型产生的平均 TPS 

单个 HTTP 申请交易数量 成功处理交易数量 第一次处理时间/s 第二次处理时间/s 平均 TPS 

500 500 0.81 0.81 610.10 

1 500 1 500 2.14 2.14 619.55 

2 500 2 500 4.05 4.10 605.56 

3 500 3 500 5.54 5.56 615.30 

4 500 4 500 6.84 6.72 591.74 

5 500 5 500 9.06 9.07 598.86 

6 500 6 500 10.88 10.81 586.55 

7 500 7 500 12.42 12.45 579.34 

8 500 8 500 14.39 14.40 595.35 

9 500 9 500 24.01 23.95 478.53 

10 500 10 500 27.30 27.25 345.89 
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利用 Python 脚本对区块链的资产交易能力进

行测试，得到测试结果后再进行分析与讨论。同

样，利用 HTTP 请求对区块链进行资产交易，并

且逐步増大单个 HTTP 请求中的事务处理数量的

要求。进行了多次重复实验之后的数据基本相同。

现将资产交易情况下的数据进行一定的处理，从

而便于分析吞吐量（TPS）的情况。 

由于环境和局域网等多方面限制，HTTP 请求

的发送时延可以在一定程度上被忽略，因此 HTTP

命令中存在的事务处理请求时延可以被看成只源

于区块链自有的共识过程时延，创建账户状态下

的数据整合见表 3。 

表 3  创建账户状态下的数据整合 

单个 HTTP 
申请交易数量 

成功

个数 平均所用时间/s 平均时延/ms

500 500 0.82 1.65 

1 500 1 500 2.28 1.65 

2 500 2 500 3.01 1.67 

3 500 3 500 5.25 1.69 

4 500 4 500 7.12 1.69 

5 500 5 500 9.15 1.73 

6 500 6 500 11.20 1.73 

7 500 7 500 12.89 1.75 

8 500 8 500 14.15 2.28 

9 500 9 500 21.68 2.86 

10 500 10 500 29.35 2.86 

 
通过以上数据能够看出，在创建账户时区块

链模型的共识过程时延只是毫秒级别，只要请

求的 TPS 在可控的范围内，系统的平均时延只

有 2 ms 左右。区块链模型在一定程度上避免了共

识时间伴随节点数量变化呈指数升高的问题，这

体现出了区块链技术在 TPS 性能和时延性能方面

都表现得十分优秀，即使在现实的生产需求中，

区块链依然能表现很好，并且在虚拟仓库管理中

扮演着十分重要的角色。 

通过区块链技术在电网企业中的实施，电网

在以下方面得到了改变。 

（1）物资需求计划与预测 

基于节点中的存储数据等相关信息都相同的

特点，各基层单位所看到的需求量与当前的库存

水平是完全相同的，所以在此基础上做出的全局

预测会更为精准，并且该特点能够有效降低当前

库存水平。 

（2）物资采购 

将物资与供应商关系，以及供应商各项数据

上链，为决策提供数据支撑。 

（3）物资结算管理 

通过智能合约运作，7×24 h 自动审核，减少

相关人力投入，提升效率。 

（4）物资储备管理 

企业的各基层单位能够实现对于物资信息的

共享，通过物资分析看板，能够多方面地分析物

资采购周期、库存、数量和状态等信息，进而可

以实现全方位的统筹管理，提高物资储备资金的

应用效率，在一定程度上降低了物资储备的管理

成本。 

（5）物资调配管理 

通过智能合约的固化，减少人工干预，自动

审批，提升效率。 

基于 PBFT 算法的区块链技术在电网企业中

具有良好的应用，通过基于 PBFT 算法的区块链

技术建立虚拟仓库平台，所有该区域分子公司的

物资需求和库存信息全部在虚拟库层面共享，提

高了库存物资的统一管理水平，同时为区域内物

资的调度调剂提供了可能，减少了库存资源分布

不均、信息不透明导致的过度订货和重复储备。

库存管理模式的改变提高了管理效益。虚拟库的

建立弱化了分子公司的二级库存管理职能，整合

了各分子公司相对独立的库存管理孤岛。同时，

物资库存信息上链也大大提高了各分子公司的信

息真实性和信任程度，降低了库存信息更新滞后



  工程与应用 ·152· 

 

以及对供应商准时送货不信任所导致的过度储

备，从而在一定程度上降低了库存资金占用，并

且达到了更好的供应链协同合作管理的效果。 

6  结束语 

本文通过将区块链中的智能合约技术思想和

PBFT 算法在一定程度上进行结合，并在此基础上

对 PBFT 算法的实现过程进行改进，从而达到了

对基于 PBFT 的区块链技术的优化。此外，对于

区块链的优化使得该技术能够更快投入使用，进

而使得企业的生产效率有所提升。 
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